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Quién Soy...
- Elio Rojano W @hellc2
- Linuxero y defensor del Software Libre
- Mas de 12 anos trabajando diariamente con VoIP y Asterisk
- Creador de la web sinologic.net
- Co-creador de la comunidad Asterisk-ES
- Consultor y desarrollador de software
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Introduccion

Asterisk cuenta con un interfaz para ver qué hace en tiempo real.
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Introduccion

Por desgracia, existen ciertas razones por las que no podemos estar
siempre del CLI controlando qué ocurre en nuestro Asterisk...

s

eat sleep
Ademas de que existen otras herramientas que no tienen CLI y que
tambien tenemos que controlar...
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Otras herramientas
de comunicaciones

Gestion de colas Cuando
Agentes y llamadas se pulsa un boton

Seguridad Trafico de red Accesos



Guardando lo que ocurre cuando no estamos:

La Importancia de los LOGS



Un archivo de LOG debe guardar cualquier informacion que pueda
ser relevante para que el usuario pueda conocer qué ha hecho la

aplicacion en todo momento.

Si analizamos los logs, veremos que estos siempre deben llevar el
tiempo (dia, mes, afio, hora, minuto y segundo) en el que se realizo la
accion, la categoria del mensaje, y el mensaje en si.

[Nov 6 13:00:24] NOTICE[1327][C-003834d0] chan sip.c: Call from
'' (82.163.211.145:5074) to extension '019448422882040' rejected

because extension not found in context 'public'.

[Nov 6 13:00:27] NOTICE[1327] [C-003834d1l] chan
'T (82.1063.211.145:5074) to extension '01944842 7 OG-

becalse extension not: found 1n contexti i pUilol e

[N A7 A T ReNNe22071T NOTTOCRITR2TT TO=—NNRARLRAA?D T A~AHhAamrn o 7 v




@ /etc/asterisk/logger.conf
Asterisk I

—— /etc/asterisk

/

[logfiles]

4

——/usr/sbin/asterisk

;; hundreds of comments about how thi S

— Jusr/lib/asterisk
;debug => debug
— /var/lib/asterisk console => notice,warning,error
;console => notice,warning,error,debug
— /Var/SpQQVaS’[eriSk messages => notice,warning,error,security
;full => notice,warning,error,debug,verbose,dtmf, fax
—/var/log/asterisk

;syslog.local0 => notice,warning,error

Vel

/var/log/asterisk/messages




Por esta regla de tres, si cada aplicacion guarda su archivo de log,

tendremos un directorio /var/log con cientos de archivos, cada uno de
una aplicacion diferente.

Para evitar esto, se utiliza una herramienta/protocolo llamado syslog
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Analizando los logs, podemos...

- Ver que ha ocurrido en un momento determinado...
- Programar alertas para que nos avise en momentos criticos...

- Procesarlos para generar informes estadisticos interesantes...



Asterisk, ademas de logs, dispone de otros métodos para
reportar qué hace en cada momento:

AWM (Asterisk Manager Interface) (
ARI! (Asterisk Rest Interface)

CLI (Console Line Interface)

Comunicaciones

http://www.slideshare.net/hellc2

Pero también incorpora algunas caracteristicas nuevas...



1 0S huevos sistemas
de monitorizacion
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Vision Global
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Sistemas de Monitorizacion

ELK Graphite InfluxData

Kibana Graphite-web Chronograf
Almacenar. ElasticSearch Whisper InfluxDB
Capturar Logstash Carbon Telegraf

. ' e
L J
’ L




Sistemas de Monitorizacion

Capturar



Sistemas de Monitorizacion

Simple Network Management Protocol

Un protocolo muy util y practico aunque poco intuitivo

Qué demonios es
1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3 !I?

Iso(1)
org(3)
dod(6)
internet(1)
Capturar private(4)
transition(868)

products(2)
chassis(4)
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http //gth ub.com/etsy/statsd
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Capturar
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CollectD

https.//collectd.org/

A

Capturar
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firewalling, NAT, and packet mangling for lznu:
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Almacenador

¢
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Capturar
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Bases de datos especiales

Rapidas pero orientadas a almacenar valores y tiempos

Asistentes a la conferencia
Almacenar Time ZITE
2016-11-16 12:24:31 25
2016-11-16 12:24:32 26
2016-11-16 12:24:33 26
2016-11-16 12:24:34 25




Sistemas de Monitorizacion

-+ Bases de datos no relacionales

- Basados en SQL, pero bastante limitadas

- Para ser rapidos, se sacrifican funcionalidades

- Almacenan valores simples (decimales, enteros, ...)

- La gestion se suele hacer via JSON o interfaz web
Almacenar

{-;‘,:'C Influx Wite Data  Documentation Database: telegraf + &%
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Mostrar

§€ Kafka Datadog

Capturar Graphite
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Graficas, graficas y mas graficas

También incluye la parte de avisos y alarmas
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Conceptos triviales...

Gauges (indicador)

Counter (contadores) FiEEES
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1.- Configuramos la fuente de datos

2.- Seleccionamos los datos que queremos ver
3.- Configuramos el aspecto del dashboard

4.- Configuramos los valores criticos para alertas
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Son tan flexibles que trabajan con casi todos
los sistemas de almacenamiento que hemos

hablado antes.
4 I

S = wald JUUILED

Add data source

J Config ‘ Dashboards

CloudWatch
Name Elasticsearch

Grafana Live
Type v Graphite

InfluxDB
OpenTSDB

Http settin Prometheus

Url 1
Access proxy v O
Http Auth Basic Auth With Credentials
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Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.
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Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.

4 )
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1 Grafana Docs
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1 Prometheus Docs

g Prometheus

You're using Prometheus, an open-
source systems monitoring and alerting
toolkit originally built at SoundCloud.
For more information, check out the
Grafana and Prometheus projects.

Samples Ingested

This graph displays the count of
samples ingested by the Prometheus
server, as measured over the last 5
minutes, per time series in the range
vector. When troubleshooting an issue
on IRC or Github, this is often the first
stat requested by the Prometheus
team.

Scrapes

Prometheus scrapes metrics from
instrumented jobs, either directly or via
an intermediary push gateway for short-
lived jobs. Target scrapes will show
how frequently targets are scraped, as
measured over the last 5 minutes, per
time series in the range vector. Scrape
Duration will show how long the

mmvmrmean ars balzdins b navaandilan
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Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.

4 )

6 - B8 Experimentation Anomalies - v 2 B © < ZoomOst > OLast100days vic Fetwmhovery 1h O
= Navigate
EXPERIMENTS WITH ANOMALIES
GUID Deita TGI Only ( GUID Deita TGI ( UID Deita TGI (£ Mod Vs NQT Incorrect (7
UID Deita TGI Only 7 GUID Delta Treated (7 UID Delta Treated (7 Mod Vs NQT Missing
- ;'." \ C
00 currert v
Experiments 04
%0
3 ™
g ,”




Sistemas de Monitorizacion

Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.

4 )
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Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.
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Aplicaciones web con editores de estilo para
personalizar los datos y graficas que queremos ver.

4 N
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Monitorizando pfSense con ELK...
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Como hacer esto con

Asterisk




Utilizando STATSD

A partir de Asterisk 14*



Como monitorizar Asterisk

Asterisk 13 y 14 incluyen un conector con StatsD que permite a
Asterisk hacer de cliente y conectarse a un servidor StatsD para
enviarle informacion sobre llamadas, canales, etc.

Para ello, debemos compilar Asterisk para que lo soporte.

Con esos dos modulos dispondremos de una
aplicacion que nos permite enviar valores a

StatsD mediante el dialplan.

-= Info about application 'StatsD' =-

[Synopsis]
Allow statistics to be passed to the StatsD server from the dialplan.

[Description]

This dialplan application sends statistics to the StatsD server specified
inside of

[Syntax]
StatsD{metric_type,statistic_name,value[,sample rate])

[Arguments]

metric_type
The metric type to be sent to StatsD. Valid metric types are 'g' for gauge,
'c¢' for counter, 'ms' for timer, and 's' for sets.

statistic _name
The name of the variable to be sent to StatsD. Statistic names cannot
contain the pipe (|) character.

value
The value of the variable to be sent to StatsD. VYalues must be numeric.
¥alues for gauge and counter metrics can be sent with a '+' or '-' to

update a value after the value has been 1nitialized. Only counters can be
initialized as negative. Sets can send a string as the wvalue parameter, but
the string cannot contain the pipe character.

sample rate
The value of the sample rate to be sent to StatsD. Sample rates less than
or equal to ® will never be sent and sample rates greater than or equal to
1 will always be sent. Any rate between 1 and 8 will be compared to a

randomly generated wvalue, and 1f 1t 1s greater than the random wvalue, 1t
will be sent.

[See Also]
Not available
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Una vez tengamos esos modulos, ya podemos usar el codigo de
dialplan para enviar a StatsD nuestros propios valores:

statsd.conf

[general]
extension.conf

enabled = yes ; When set to yes, statsd support is enabled

server = 127.0.0.1 ; server|[:port] of statsd server to use.

If not specified, the port is 8125 [default]
;prefix = ; Prefix to prepend to all metrics :
;add newline = ; Append a newline to every event. This is  exten => 100,1,NoOp()
useful if you want to run a fake statsd same n,StatsD(g,confBridgeUsers, +1,1)

server using netcat (nc -lu 8125) 3 same n, Set (CHANNEL (hangup handler push)=default,b200,1);
‘ same n,ConfBridge (1000)

same n, StatsD (g, confBridgeUsers,-1,1)

Mas informacion:
https://wiki.asterisk.org/wiki/display/AST/Utilizing+the+StatsD+Dialplan+Application

same n, Hangup ()

exten => 200,1,NoOp()

same => n,StatsD(g,confBridgeUsers,-1,1)

same => n, Hangup ()
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https://wiki.asterisk.org/wiki/display/AST/Utilizing+the+StatsD+Dialplan+Application

onectando Asterisk con todo el sistema

GUID Deita TGI Only 7

|_ 0.56 % . 3%

UID Deita TGI Only

[default)

exten => 100,1,NoOp()

n, StatsD (g, confBridgeUsers, +
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$1)

n, Set (CHANNEL (hangup_handler_push)=default,200,1);

n,ConfBridge (1000)

same => n,StatsD(g,confBridgeUsers, -

same => n,Hangup ()

NoOp ()

,StatsD(g,confBridge

n, Hangup ()
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Como monitorizar Asterisk

Si tenemos StatsD configurado, PJSIP también lo utiliza para exportar
datos de registro, llamadas, usuarios, contacts, etc...

Grafana (por ejemplo) nos permite configurar alertas (v.4.0) cuando
ocurren determinados valores:

Site Logins / Sec
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== A-series
Gr aph General Metrics Axes Legend Display Alert Time range #
| Alert Config Alert Config
Name Site Logins Too Low Evaluateevery  10s

Notifications (


https://github.com/etsy/statsd
http://grafana.org/

Como monitorizar Asterisk

Tanto los “capturadores” como los "almacenadores” disponen de
librerias en la mayoria de lenguajes de programacion, por lo que
podemos realizar integraciones con nuestras propias soluciones y
mostrar los valores a nuestro gusto.
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