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Asterisk SCF

Scalable Communications Framework

Astricon - Octubre 2010
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Asterisk PBX

Asterisk SCF

Scalable Communications Framework

Septiembre 2012

Elio Rojano Ruiz
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Asterisk

Framework
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El software como las ideas
cuanto mejores son
mas se pueden aprovechar
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Estables Inestables
Produccion Desarrollo
2007 Asterisk 1.4
2008 Asterisk 1.6
2010 Asterisk 1.8
201 | Asterisk 10
2012 Asterisk 11
2013 Asterisk 12

2014

Elio Rojano Ruiz )OO VOIP2DAY
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Vamos a ver algunos cambios en Asterisk

para convertirse en un Framework de
desarrollo de aplicaciones de voz

Elio Rojano Ruiz () DSE VOIP2DAY
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+ Flexible
+ Opciones % + Potente

+ Soluciones
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PBX Framework
VoiceMail(buzon,opciones) VoiceMail(buzon,opciones)
VoiceMailMain([buzon]) VoiceMailMain([buzon])

+

MinivinGreet
MinivmRecord
MinivmMWVI|
MinivmNotify
MinivmAccMess
MinivmDelete «
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ConfBridge

Asterisk 1.8

Asterisk 11
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Fax

Asterisk 1.8 permite:
Enviar faxes (SendFax)
Recibir faxes (RecieveFax)
No puede reenviar Faxes en T.38 - FaxRelay

Recibimos un Fax por T.38
quieres reenviarlo a un ATA

donde hay una maquina de Fax.
Asterisk 11

exten=>fax, 1, FAXOPT (gateway) =yes
exten=>fax,n,Dial (SIP/FaxATA)
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Bl Numero de lineas de codigo*

2000000

1500000

1000000

500000

Asterisk 1.8.24 Asterisk 10.12.3  Asterisk 11.6.0 Asterisk |12-betal

Mas informacion: http://www.sinologic.net/proyectos/voip2day/2013/indice-asterisk
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Multitenancy:
Principio de arquitectura de software donde una
unica instancia de un software sirve a multiples
organizaciones (tenants)
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Sistema mas habitual
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Sistema multi-tenant
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. Como se puede
Implementar?

...un poco de codigo...
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extensions.conf

exten=>912345678,1,Goto (empresal,s, 1)

exten=>987654321,1,Goto (empresaN,s, 1)

[empresal]
#include “extensions empresal.conf”

.iexten => s,1,Set (CHANNEL (namedcallgroup) =empresal) ;
f;exten => s,n,Playback (empresal bienvenida) ;
¥ exten => s,n,Goto (empresal IVR,s,1) 3

[empresaN]

#include “extensions empresaN.conf” :
¥ [empresal IVR]
g exten => g,l,Read(opcion,empresal_menuyopciones)
¥ exten => s,n,Goto(empresal IVR,${opcion},1)

} exten =>

1,1,Dial (SIP/empresal 300)
§ exten => 2,1,Dial (SIP/empresal 301)
f exten => 3,1,Queue (empresal comercial)
¥ exten => 4,1,Queue (empresal soporte)

¥ [empresal outgoing]
”Qexten=>_3XX,1,Dial(SIP/empresal_S{EXTEN})

"exten=>_[67]XXXXXXXX,1,Macro(llamadaExterna,”empresal”)
| exten=> [67]XXXXXXXX,1,Macro (llamadaExterna, “empresal”)

‘iexten=>*89,1,Answer()
'@exten=>*89,n,VoiceMailMain(empresal_${CALLERID(name)}@empresal)

Elio Rojano Ruiz )OO VOIP2DAY
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Multi-Tenant

features.conf (Asterisk 1.8, 10, 1)
res_parking.conf (Asterisk |2)

Parkings

$ [empresal]

‘Econtext => empresal park

% parkpos => 800-850

{ findslot => next

£ comebacktoorigin = no

§ comebackdialtime = 90

§ comebackcontext = empresal outgoing
t parkedmusicclass = empresal moh

_'? Comando: Park (empresal[,options])

[default] (!)
type=friend
secret=c82334r9c8284398c9jh9438¢cj
host=dynamic
label=cuenta
nat=force rport

context=none

[empresal] (!,default)
context=empresal outgoing
namedcallgroup=empresal

namedpickupgroup=empresal

[empresal ext300] (empresal)
callerid=300 <300>
secret=rcn2398rjc92834jc92

[empresal ext399] (empresal)
callerid=399 <399>
secret=icj9843592834jc928984c

Usuarios / Extensiones sip.conf

Elio Rojano Ruiz
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extensions.conf

[empresal default]

exten => s,1,Set (CHANNEL (namedcallgroup)=empresal)
exten => s,n,Playback(empresal bienvenida)

exten => s,n,Goto(empresal IVR,s,1)

[empresal IVR]
exten => s,1,Read(opcion,empresal menuyopciones)
exten => s,n,Goto(empresal IVR,S{opcion}, 1)

exten => 1,1,Dial (SIP/empresal 300)
exten => 2,1,Dial (SIP/empresal 301)

] exten => 3,1,Queue (empresal comercial)
exten => 4,1,Queue (empresal soporte)

Elio Rojano Ruiz )OO VOIP2DAY
BY NC SA by
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Asterisk 1.8 soporta a:

Alaw / G.71 la / PCMA
Ulaw / G.71 lu / PCMU
G.729a
iLBC
Speex
G.722
G.726
GSM
LPCI0
SLIN

Elio Rojano Ruiz )OO VOIP2DAY
Y NG SA by avanzaoar
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G. 722 marco un hito en la calidad de sonldo

Muestra a 8Khz

lOOOHl 3000Hz S000Hz 7000Hz 9S000Hz 11000Hz 13000Hz 15000Hz 17000Hz 19000Hz 21000Hz

Muestra a 16Khz

3 {21 "¢
‘._(‘.|!'.A‘,1Ll )

lOOOHz 3000Hz S000Hz 7000Hz 9000Hz 11000Hz 13000Hz 15000Hz 17000Hz 19000Hz 21000HZz

Desde entonces, todos los terminales soportan G.722

Elio Rojano Ruiz )OO VOIpsz‘I
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Codecs Asterisk 10

Alaw / G.711a/ PCMA
Ulaw / G.71 1u / PCMU
G.729a
iLBC
Speex 8/16/32
G.722
G.726
GSM
LPCIO
SLIN 8/12/16/24/32/44/48/96/192
CELT 32/44/48
SILK 8/12/16/24

Codecs HD

Elio Rojano Ruiz
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3 de Marzo de 2009:
Skype libera SILK

| I septiembre 201 2:
Xiph (creadora de Speex y CELT) utiliza SILK y saca a la luz:

OPUS

“El codec definitivo™

http://www.sinologic.net/blog/2012-09/ha-nacido-un-nuevo-codec-opus.html
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Bitrate (kbps/channel)
40

0 e ———————————————————————————————————

G.729 Opus

Speex (NB, WB)
G.722.1C
G.729.1

(sw) Aej2q
g

AMR-WB+

o)
o
e — -

-
Fhone quality

narrowband wideband

Vorbis, AAC, MP3

High hidelity

> wideband

Quality

fullband stereo

narrowband

. MP3
AAC Vorbis

G.719

AMR-WB

AMR-NB
*—e
ILBC

32 64
@ royalty-free, open-source
®free license, not open-source

16
bitrate (kb/s)

@ licensing fees, not open-source

@0Ele] YOIP2DAY
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Nuevos Codecs

Asterisk 11 soporta a:

Alaw / G.711a/ PCMA
Ulaw / G.711u / PCMU
G.729a
iLBC
Speex
G.722
G.726
GSM
LPCI0
SLIN 8/12/16/24/32/44/48/96/192
CELTF
SHIK
OPUS

Elio Rojano Ruiz
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OPUS es el codec que todos hemos deseado tener:

- Calidad igual o superior al de MP3

- Ancho de banda igual o menor que el G.729
- Calidad auto-ajustable al ancho de banda

- Estandar de otras tecnologias: WebRTC

- Consumo de procesador fantastico

= Es realmente un codec libre

Elio Rojano Ruiz )OO VOIP_sz‘I
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OPUS

Asterisk 1| soporta Opus y VP8 a
traves de un parche

https://github.com/meetecho/aste

Asterisk 12 soporta Opus y VP8
nativamente passthrough

(por ahora)

http://lists.digium.com/pipermail/asterisk-dev/20 | 3-May/06042 | .html

Elio Rojano Ruiz )OO VOIP;DA‘I
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Asterisk 12 soporta a:

Alaw / G.71 la / PCMA
Ulaw / G.71 lu / PCMU
G.729a
iLBC

G.722
G.726
GSM
LPCI10
SLIN 8/12/16/24/32/44/48/96/192

OPUS

Elio Rojano Ruiz )OO VOIP2DAY
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Bases de datos para almacenar la configuracion.
Bases de datos para almacenar las llamadas CDR/CEL.
Bases de datos para almacenar el dialplan.

Bases de datos para almacenar el ASTDB.

PostgreSQL
ODBC
o] HjJL-X!
TDS
LDAP

Elio Rojano Ruiz )OO VOIP;DA‘I
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AstDB = SQLite3

# sqlite3 /var/lib/asterisk/astdb.sqglite3

SQLite version 3.7.13 2012-06-11 02:05:22

Enter ".help" for instructions

Enter SQL statements terminated with a ";"

sglite> .tables

astdb

sgqlite> select * from astdb;
/SIP/Registry/erojano|90.126.122.53:54468:3600:erojano:sip:erojano@192.168.0.1:1024
/SIP/Registry/ratienza|90.126.122.53:54468:3600:ratienza:sip:ratienza@192.168.0.2:1024
/dundi/secret|LeQyTgBhJzpYUtUZgDL+Iw==;HhDffl1zf+gPSLgpstOZTaQ==
/dundi/secretexpiry| 1383599365

Elio Rojano Ruiz )OO VOIP2DAY
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Cada base de datos soportado es un
modulo diferente con su propio
soporte.
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Asterisk 12
sorcery

Elio Rojano Ruiz
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Las capas de
abstraccion tendran
mucha importancia

a partir de ahora.
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http://www.sinologic.net
http://www.sinologic.net

Mejorar la gestion
del NAT




sinoloQic &P NAT

NAT es un problema
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IAX2 no es una solucion al NAT
Mapear puertos tampoco
Usar DMZ menos aun
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Existen soluciones y
Asterisk ya lo soporta

ICE

Interactive Connectivity Establishment protocol

Mas informacion: http://www.slideshare.net/saghul/ice-4414037
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ICE es un protocolo para descubrir
detras de que tipo de NAT estamos.

Si hay alguna forma de establecer una comunicacion, ICE la encontrara.

Se apoya de servidores STUN

Si no es posible transmitir audio,
entonces utilizamos TURN para
reenviar el audio

Elio Rojano Ruiz )OO VOIP;DA‘I
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Lo tiene que soportar tambien
el cliente (softphones / telefonos IP)

Lista de servidores STUN disponibles: https://gist.github.com/hellc2/7290201

isip.conf

f[general]

Eicesupport = yes
¢ stunaddr=servidor.stun.org

Irtp.conf |

f[general]

ﬁicesupport = yes

§ stunaddr=servidor.stun.org
fturnaddr=servidor.turn.org
f turnusername=USUARIO

§ turnpassword=PASSWORD

Elio Rojano Ruiz )OO VOIP;DA‘I
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A estas alturas ya debes saber

que es WebRTC

Requisitos basicos Asterisk:

Soporte de WebSocket &
Soporte de OPUS @
Soporte de VP8 @

Soporte de ICE@®
Soporte de SRTP @

Elio Rojano Ruiz )OO VOIP_ZDA‘I
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{Entonces podremos utilizar WebRTC en Asterisk?

S|

[generall Configurando el soporte de WebSocket

enabled=yes

bindaddr=0.0.0.0
bindport=8088 ;; Puerto donde escuchara el Websocket

prefix=asterisk ;; http://SERVIDOR:8088/asterisk/ws

[webrtc userl]
type=friend
host=dynamic
context=webrtc
secret=userl(@webrtcpassl

Configurando cuentas SIP con los requisitos WebRTC

transport=ws,wss ;; Activamos el soporte WebSocket y WebSocketSecure
encryption=yes ;; Activamos el soporte SRTP

avpf=yes ;; Tipo de Stream con el que vamos a trabajar
nat=force rport ;; Compatibilidad con Asterisk 11

disabled=all
allow=opus, vp8
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SSL certificate ok

[Nov 3 19:44:58] WARNING([5922]: c:l.p/oag:!ozg‘ynw.czalz sip parse nat option: nat=yes is deprecated, 1
Parsing '/etc/asterisk/sip notify. : Found

WebSocket connection from '79.158.116.133:61543' closed

WebSocket connection from '79.158.116.133:61614' for protocol 'sip' accepted using version '13’
-- Registered SIP 'webrtc' at 79.158.116.133:61614

== Using SIP RTP CoS mark 5

JSOIP vyt

status: registered

register:

enable video: /

user: sip:webrtc@sinologic.net

https://github.com/versatica/|sSIP
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SIP cifrado mediante TLS
RTP cifrado mediante SRTP

Contrasenas cifradas mediante MD5

Listas de Control de Acceso - ACL

Sistema de logging especial Seguridad

Aplicaciones Authenticate,VMAutenticate

Control de registros e intentos de llamada

Gestion de contextos en funcion de permisos

Aplicaciones de gestion de puertos portsentry, port-knocking,...
Posibilidad de utilizar Firewalls internos/externos

Uso de sistemas VPN cifrados

Colleja al que toque...
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Tema muy serio
Muchos tipos de ataques
Muchas formas de defensa

Solo falta que los uses
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1234 no es una contrasena
pass100 tampoco
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Too much information = No information

logger.conf

security => security

console => notice,warning,error, debug

messages => notice,warning,error

full => notice,warning,error,debuqg,verbose,dtmf,6 fax

tail -f /var/log/asterisk/security

[Nov 3 20:02:53] SECURITY[5995] res security log.c:
SecurityEvent="InvalidPassword",
EventTV="2013-11-03T20:02:53.585+0100",
Severity="Error",

Service="SIP",

EventVersion="2",

AccountID="1001",

SessionlID="0x7f4cf4dcc788",
LocalAddress="1IPV4/UDP/178.60.201.227/5060",
RemoteAddress="IPV4/UDP/90.126.102.129/1024",
Challenge="7b33lafe",

ReceivedChallenge="7b33lafe" ,ReceivedHash="3bd127dc9f06e7£7d6a2fb2000364b£f8"
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ACL : Access Control List

fsip.conf

{ [erojano]

{ type=friend

i host=dynamic

tnat=force rport

§ secret=TH1S1SMyFxCk3DP4SsW0OrD
tdeny=0.0.0.0/0.0.0.0
fpermit=192.168.0.0/255.255.255.0

t permit=80.33.84.32/255.255.255.255
fpermit=10.0.0.0/255.255.0.0
fpermit=195.245.135.53/255.255.255.255
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ACL : Access Control List

fsip.conf

{ [erojano]

{ type=friend

i host=dynamic

tnat=force rport

§ secret=TH1S1SMyFxCk3DP4SsW0OrD
facl=erojano sites
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ACL : Access Control List

§ [erojano_sites]

tdeny=0.0.0.0
fpermit=192.168.0.0/255.255.255.0
fpermit=80.33.84.32/255.255.255.255

§ permit=10.0.0.0/255.255.0.0

f permit=195.245.135.53/255.255.255.255
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ACL : Access Control List

http://www.sinologic.net/proyectos/asterisk/acl/

B~ o

sy

' 4

f;wget http://www.sinologic.net/proyectos/asterisk/acl/acl ES.conf -O /etc/asterisk/i_

tacl.conf

§ [ES] i
t #include “acl ES.conf” :
i **Warning! **

; El uso de ACL no elimina los ataques ;)
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ACL : Access Control List

} [erojano]

} type=friend

 host=dynamic

tnat=force rport

§ secret=TH1S1SMyFxCk3DP4SsWOxD

tacl=ES ;; Solo conexiones desde Espaifa
facl=DE ;; Solo conexiones desde Alemanla

31p conf
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} Comprobaciones basicas de seguridad:

ﬁ- cPermites llamadas andénimas al exterior?

| - ;Tienes usuarios sin contrasefia?

| - ¢(Alguna contrasefia es numérica?

|- ¢.La contrasefia incluye el numero de usuario? |
i - (Hay dos usuarios con la misma contrasefia? {
} - ;Permites usuarios desde cualquier IP?

| - ;.Un usuario puede hacerse pasar por otro?

ﬁSi a alguna de estas preguntas respondes SI,
fentonces deberias revisar tu seguridad.

fRepitase este test cada 7 dias
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VoIP >> Voz sobre IP
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gtalk.conf  motif.conf

® &V
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S I P sip.conf

WebRTC

XMPP

™

@Ol VOIP2DAY


http://www.sinologic.net
http://www.sinologic.net

sinoloQic &P Mensajeria Instantanea

Google cada dia complica mas su
conexion con sus servicios de

mensajeria
i¢i Mayo 2014 2?7

Lo ideal para Mensajeria es

utilizar nuestro propio servidor
XMPP/)Jabber
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;Cuantas empresas tienen su
propio servidor XMPP/)Jabber?
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JABBER/XMPP

Asterisk soporta funciones de

mensajeria compatibles con
Jabber y XMPP

JabberJoin: Join a chat room

Jabberleave: Leave a chat room

JabberSend: Sends an XMPP message to a buddy.

JabberSendGroup: Send a Jabber Message to a specified chat room
JabberStatus: Retrieve the status of a jabber list member
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SIP SIMPLE

exten=>1,1,Set (MESSAGE (body)="Prueba de Mensa‘je”)
exten=>1,n,MessageSend (sip:erojano@sinologic.net)

<-=-=- SIP read from UDP:178.60.201.227:5060 --->

MESSAGE sip:erojano@sinologic.net SIP/2.0

Via: SIP/2.0/UDP 178.60.201.227:5060;branch=z9hG4bK0bb64867
Max-Forwards: 70

From: "asterisk™ <sip:asterisk@178.60.201.227>;tag=as72ef437d
To: <sip:erojano@sinologic.net>

Contact: <sip:asterisk@178.60.201.227:5060>

Call-ID: 053bbbb50a2cbe414a258ale7c769¢c17@178.60.201.227:5060
CSeq: 102 MESSAGE

User-Agent: Asterisk PBX 12.0.0-betal

Content-Type: text/plain;charset=UTF-8

Content-Length: 19

"Prueba de Mensaje”

Ya no es necesario enviar el mensaje a un canal abierto
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GESTION DE PRESENCIA

not set: Estado de presencia SIN DEFINIR

unavailable: Marcado como NO DISPONIBLE.

available: Disponible para comunicacion.

away: No esta delante del sistema y seguramente no respondera.
xa: No esta y no se le espera.

chat: Solo disponible para mensajeria de texto (no por teléfono).

dnd: No molestar.

exten=>1234 ,hint,CustomPresence:ledl
exten=> XXXXXXXXX,1l,Set (PRESENCE STATE (CustomPresence:ledl)=dnd, ,On the phone)
exten=> XXXXXXXXX,n,Dial (SIP/Operador/${EXTEN})

exten=>h,1,Set (PRESENCE STATE (CustomPresence:ledl)=available, ,)
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Imprescindible para cualquier Framework

API = Interfaces de Programacion de Aplicaciones

o §

Asterisk REST Interface
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ARI

STASIS BUS MESSAGE

VOIP2DAY
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ARI permitira realizar muchas cosas que
actualmente se hacen con el Manager, aunque
NO es un sustituto del Manager.

Permitira crear ‘servicios’ que podran ser
lanzados via peticiones REST

STASIS es otra de las novedades de Asterisk 12
orientadas a desarrollo y un cambio bastante
importante en la forma de trabajar con Asterisk
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Podemos obtener mformac:lon S|m|Iar al manager

curl http //USER PASS@www 51nolog1c net 8088/ar1/asterlsk/1nfo 5
{ 3

"status":{ |

1 "startup_time":"2013-10-25T22:09:25.241+0200", 1
z "last_reload_ time":"2013-10-25T22:09:25.241+0200" %
b, 5
"build” { 3

"user":"root", 3

"Optlons : "LOADABLE MODULES, BUILD NATIVE, OPTIONAL API", i

"machine":"x86 64", 1

"os":"Linux", ?

"kernel":"2.6.32-19-pve",

1 "date":"2013-10-10 14:55:47 UTC"

},

"system": {
"version":"12.0.0-betal”,
"entity id":"00:00:00:00:00:00"

}o

"config":{

"default language":"en",
"name":"",

i "setid":{"user":"","group”":""}

}

) }

BN SO PO c = _ _ L~ % S e o I =Y o RNt 3 - = _ - S -
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Podemos obtener mformac:lon S|m|Iar al manager

url http //USER PASS@WWW 51nolog1c net 8088/ar1/channels ?

[ ]

A "id":"1383507920.1", i
a "State" . "Up" ,

"name" :"SIP/webrtc",
"caller":{
"name" :"",
"number" : mwiw
},
"connected": {
"name" : mww ,
"nurnber" : mww
},
"accountcode":"",
"dialplan": {
"context" :"webrtc",
"exten" : "1" ,
"priority":2
},
"creationtime":"2013-11-03T720:45:20.508+0100"

L=~ & N Lo g Y - _ R S a ‘- 3 = - - R,
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El canal SIP necesita un cambio

Dificil de modificar
Facil de estropear
Solo unos pocos elegidos
pueden tocar
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Nuevo canal SIP
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PJSIP
en Asterisk 12

Hay que compilarlo aparte
tranquilos: chan_sip sigue en vigor
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Ejemplo basico pjsip.conf

[transport-udp]
type=transport

protocol=udp ;,tcp,tls,ws,wss
bind=0.0.0.0

localnet=192.168.1.0/24
external media address=178.60.101.227

external_signéIing_address=178.60.101.227

[erojano]
transport=transport-udp

type=endpoint

Trunks context=outgoing
mailbox=erojano
[y trunk] . disallow=all
type=registration allow=alaw
transport=transport-ud .
outboind auth=m§trunk zuth auth=auth-erojano
server_u;i=sip:sip.ex;hple.com aors=erojano

client uri=sip:1234567890@sip.example.com

contact user=1234567890 [auth-erojano]
retry interval=60 type=auth
forbidden retry interval=600 auth type=userpass
expiration=3600 username=erojano

password=mlgr4ns3cr3t0

[mytrunk auth]
tyi§=iUth [erojano]
auth type=userpass tvpe=aor
password=1234567890 YP
username=1234567890
realm=sip.example.com

max contacts=3
minimum expiration=60
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